
BEDROHT

Ob Ransomware, Be-
triebsspionage oder an-
dere Angriffe, Systeme

und Infrastrukturen
sind stets gefährdet.

BLOG
SERVICES
ÜBER UNS

Besuchen Sie uns auf unserer Website:
www.avantguard.io

”Durch Angreiferwissen gezielt
verteidigen”

GEPRÜFT

Wir suchen Schwach-
stellen, präsentieren

unsere Funde und be-
raten bei der Behebung.

”avantgardistisch -
wegweisend, progressiv,
zukunftsorientiert”

Ihr Schweizer Red Teaming Partner.

GESCHÜTZT

Nach unseren Audits
sind Ihre Systeme für
die aktuellen Bedro-
hungen gewappnet.



SERVICES
BASIC SECURITY HEALTH CHECK
Der Service für Unternehmen, die den ersten Schritt
in die Cybersicherheit machen wollen. Grossflächig,
automatisiert und kostensparend.

AD SECURITY IMPROVEMENT
Das IT-Herzstück Ihres Unternehmens (Active Directory)
wird auf gängige Fehlkonfigurationen geprüft. Ran-
somware, die meist solche Schwachstellen ausnutzt, wird
somit abgewehrt.

PENETRATION TESTING
Ob ganze Netzwerke oder einzelne Systeme, ob eigens
entwickelte Webapplikation oder eingekaufte Soft-
ware, ein Penetration Test deckt mögliche Risiken und
Schwachstellen auf.

RED TEAMING
Sie haben in Monitoring, SIEM und SOC investiert?
Dann wird es Zeit, diese Massnahmen messbar zu testen.
Mittels einer realistischen, szenario-basierten Angriffssim-
ulation werden Ihre Verteidigungsmassnahmen geprüft
und schrittweise verbessert. Wir arbeiten mit Ihnen
zusammen, um Sie gegen gezielte, aktuelle Bedrohungen
vorzubereiten.

CSROI
Cyber Security wird oft mit hohen Kosten assoziiert,
was jedoch nicht stimmen muss. Unser Angreiferwissen
hilft Ihnen dabei, Ihr Sicherheitsbudget dort einzusetzen,
wo der grösste Sicherheitsgewinn erreicht werden kann.
Dies wird als Core Security Return on Investment
(CSROI) bezeichnet. Mit einem Top-Down-Ansatz
werden die Sicherheitslücken ausgemerzt, welche Ihrem
Unternehmen am meisten Schaden zufügen könnten. So
kann iterativ Ihre Unternehmenssicherheit verbessert und
der CSROI maximiert werden.

”Anfangsziel: 80% Sicherheit mit
20% Aufwand”

Haben wir Ihr Interesse geweckt?

Treten Sie mit uns in Kontakt:

+41 44 586 87 80

info@avantguard.io

www.avantguard.io
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ZERTIFIZIERT
Unser Team besteht aus top

ausgebildeten, wissensdurstigen
Mitarbeitern. Weiterbildungen und

Research sind ein essenzieller Teil
unserer Arbeit.

REALISTISCH
Die Behebung von Schwachstellen kann

einen grossen Aufwand bedeuten.
Deshalb legen wir Wert auf eine starke

Priorisierung und sind für Rückfragen
gerne erreichbar.

OPTIMIERT
Wir entwickeln und verbessern unsere

Tools stetig weiter und haben diese
innert kürzester Zeit einsatzbereit.

FLEXIBEL
Unsere Services werden auf Ihre

Wünsche zugeschnitten. Bei uns können
Personentage pro Projekt bestellt oder

als Kontingent gebucht werden.


